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1. INTRODUGAO

A Trucks Control reconhece a seguranga da informagéo como pilar estratégico da continuidade e da
confiabilidade de suas operagdes. Esta politica estabelece as diretrizes adotadas pela organizagéo
para proteger as informacgdes proprias e de terceiros sob sua responsabilidade contra acesso, uso,
divulgagao, modificagao ou destruicdo nao autorizada.

Esta € a versao publica da Politica de Seguranga da Informacgao, alinhada aos requisitos da ISO/IEC
27001:2022, as boas praticas da ISO/IEC 27002:2022 e a normas correlatas (ISO/IEC 27035,
ISO/IEC 27701 e ISO 22301). As regras operacionais, os procedimentos e os controles que a
sustentam constam de normas internas de circulacao restrita.

2. OBJETIVOS DE SEGURANGA DA INFORMAGAO

A Trucks Control esta comprometida em implementar e monitorar seus controles de
segurancga da informagéo para garantir a confidencialidade, a integridade e a disponibilidade
de todo ativo de informagdo, atendendo aos requisitos legais e contratuais das partes
interessadas, sempre buscando a melhoria continua de seus processos e Servigos.

Do compromisso assumido decorrem:

" Controles implementados e monitorados: manter os controles de segurancga da informagao
operantes e sob monitoramento continuo, e ndo apenas formalmente documentados.

" Conformidade legal e contratual: observar a legislagédo aplicavel, com destaque para a Lei
Geral de Protecao de Dados Pessoais, e os requisitos contratuais assumidos perante clientes,
parceiros e demais partes interessadas.

® Melhoria continua: aperfeicoar de forma permanente os processos, os servicos e o Sistema de
Gestdo de Seguranca da Informagdo, com base em indicadores, auditorias, andlises criticas e
licbes aprendidas.

As metas e os indicadores associados sdo acompanhados pelo Comité de Seguranga da Informacao
e submetidos a analise critica da Direcéo.
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3.

ABRANGENCIA

Esta politica aplica-se a todos os colaboradores, prestadores de servico, parceiros, fornecedores,
consultores e terceiros que tenham acesso, direto ou indireto, as informacgdes ou aos sistemas sob
responsabilidade da Trucks Control.

Alcanca todos os tipos de informagao, independentemente do meio (digital, fisico, verbal ou visual) e
da forma de armazenamento, processamento ou transmissao.

4,

PRINCIPIOS DA SEGURANGA DA INFORMAGAO

Confidencialidade: garantir que as informagdes sejam acessiveis apenas a pessoas
devidamente autorizadas;

Integridade: assegurar a exatiddo e a completude das informacbes e sistemas,
protegendo-os contra alteragées indevidas;

Disponibilidade: garantir que as informacgdes e sistemas estejam acessiveis a usuarios
autorizados sempre que necessario;

Autenticidade: confirmar a identidade de usuarios, sistemas e fontes de informacéo;

Responsabilidade: assegurar que todas as agbes relacionadas ao uso de
informacgbes sejam rastreaveis e atribuiveis.

DIRETRIZES GERAIS DE SEGURANGA DA INFORMAGAO

Governanga e Responsabilidades

" A Alta Direcdo aprova, apoia e prové os recursos necessarios a implementagédo desta

politica;

O Comité de Seguranga da Informacdo é responsavel por supervisionar o Sistema de
Gestao de Seguranga da Informacgao, aprovar planos de agdo e acompanhar indicadores;

® A area de Seguranca da Informacdo implementa controles, conduz a gestéo de incidentes,

realiza auditorias e zela pela conformidade com esta politica;

Todos os colaboradores e terceiros devem cumprir as diretrizes desta politica, participar dos
treinamentos aplicaveis e reportar incidentes.
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5.2.

5.3.

5.4.

5.5.

Gestao de Riscos

® A Trucks Control adota metodologia formal de avaliagdo e tratamento de riscos de seguranca

da informacéo, considerando impacto e probabilidade;

Os resultados das avaliagbes sdo revisados periodicamente ou sempre que houver
mudancgas significativas no ambiente de negdcio ou tecnoldgico.

Classificagao e Tratamento da Informagao

As informagdes sao classificadas conforme o seu grau de sensibilidade:
® Publica: acesso irrestrito;

" |Interna: acesso restrito a colaboradores;

® Confidencial: acesso limitado a grupos autorizados;

" Restrita: acesso limitado a alta gestdo ou fungées criticas.
Cada nivel de classificagao possui regras especificas de armazenamento, compartilhamento,
transmisséo e descarte seguro.

Controle de Acesso

" O acesso a sistemas e informacdes segue o principio do menor privilégio e é revisado
periodicamente;

® As contas de usuarios sdo Unicas, autenticadas e rastreaveis;

® A autenticagdo multifator é exigida para acessos administrativos e remotos.

Seguranga em Recursos Tecnolégicos

® Os dispositivos corporativos contam com protecdo contra cddigo malicioso, criptografia e
controle de atualizagdes;

® Arede corporativa é segmentada e monitorada, com uso de mecanismos de protecido de
perimetro, acesso remoto seguro e registros de auditoria;

® O uso de midias removiveis é controlado e monitorado;

" As copias de seguranca sao realizadas com regularidade e testadas periodicamente quanto
a restauracao.
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5.6.

5.7.

5.8.

Protecado de Dados e Privacidade

O tratamento de dados pessoais observa os principios e as bases legais da Lei Geral de
Protecdo de Dados Pessoais;

Dados pessoais sensiveis sdo protegidos por criptografia, controle de acesso e registro de
auditoria;

A coleta e 0 uso de dados pessoais tém finalidade legitima, especifica e informada, com
base legal adequada e registro documental;

As condigbes de tratamento, os direitos dos titulares e os canais de atendimento sao
detalhados na Politica Externa de Privacidade e Protecdo de Dados Pessoais do Grupo
Trucks Control.

Seguranga em Fornecedores e Terceiros

Fornecedores que processam, armazenam ou acessam informacdes da Trucks Control sdo
avaliados quanto a conformidade em segurancga da informacéo e privacidade, conforme as
diretrizes desta politica;

Os contratos contemplam clausulas especificas de confidencialidade, notificacdo de
incidentes e responsabilidade por violacoes.

Gestao de Incidentes de Seguranca

Os incidentes de seguranga da informagao devem ser reportados imediatamente ao canal
oficial csi@tcsat.com.br

O tratamento observa o Plano de Resposta a Incidentes, alinhado a ISO/IEC 27035,
contemplando as fases de identificacdo, contencéo, erradicacédo, recuperacao e licoes
aprendidas;

Sao mantidos registros dos incidentes e das agdes corretivas adotadas;

Nas hipoteses previstas em lei, a comunicacéo a titulares de dados pessoais e a Autoridade
Nacional de Protecdo de Dados é realizada nos prazos e nas condi¢des aplicaveis.
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5.9. Continuidade de Negdcios e Recuperagao de Desastres

A Trucks Control mantém Sistema de Gestdo de Continuidade de Negdcios integrado ao
Sistema de Gestdo de Seguranca da Informagdo, assegurando abordagem unificada de
resiliéncia organizacional.

O Plano de Continuidade de Negdcios, alinhado aos principios da ISO 22301, define
estratégias, procedimentos e responsabilidades para a manuteng¢ao das operagdes criticas em
situacoes de interrupcéo.

Testes de prontidao e simulagbes periddicas sao conduzidos para avaliar a eficacia dos planos,
identificar oportunidades de melhoria e fortalecer os controles preventivos e de recuperacéo.

5.10. Uso Aceitavel dos Recursos

® Os recursos tecnologicos da organizagao sdo de uso corporativo e devem ser utilizados com
responsabilidade e ética;

® E vedado o uso de sistemas corporativos para atividades ilicitas, para finalidades pessoais
em carater excessivo ou que representem risco a imagem da empresa,;

® O trafego de rede pode ser monitorado para fins de conformidade e segurancga, nos limites
da legislacao aplicavel.

5.11. Treinamento e Conscientizagao

® Os colaboradores participam de treinamentos periddicos sobre boas praticas de seguranca,
engenharia social, phishing e protecao de dados.

® A conscientizacdo é reforgada por campanhas internas, comunicacdes e simulagdes de
incidentes.

5.12. Conformidade, Auditoria e Penalidades

® O cumprimento desta politica é verificado por auditorias internas e externas regulares;

" Violagoes praticadas por colaboradores podem resultar em medidas disciplinares, conforme
a gravidade e a legislagao aplicavel;

" A nado conformidade contratual por parte de terceiros pode resultar na aplicacdo das
penalidades previstas em contrato, inclusive a rescisao.
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6. COMUNICACAO E DIVULGAGCAO

Esta politica é divulgada a colaboradores, terceiros, fornecedores e partes externas relevantes, sendo
publicada nos canais corporativos internos e no site da Trucks Control.

O canal oficial para duvidas e comunicagao de incidentes de seguranca da informagéo € o endereco
csi@tcsat.com.br. As solicitagbes relativas a dados pessoais e ao exercicio de direitos dos titulares
devem ser encaminhadas ao endereco Igpd@tcsat.com.br.

Alteracdes significativas sao formalmente comunicadas e submetidas a aprovagdo do Comité de
Segurancga da Informagéo e da Diretoria.

7. CONTROLE DE ALTERAGOES

Data Versao | Alteragao Elaboragao Aprovagao

Emissao da Politica de Seguranca da Marco Antonio, Augusto Carvalho,

04/11/2025 1 ~ ) Geréncia de Diretor de
Informacéo (uso interno). .
Infraestrutura Tecnologia
Emissao da versao publica, derivada da
politica interna, com incluséo dos objetivos Sequranca da Diretoria de
04/09/2026 1.0P de seguranca da informacéo aprovados 9 ¢ ~ .
Informacéo Tecnologia

pela Diretoria e atualizagdo dos canais
oficiais de contato.
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