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1. INTRODUGAO

Esta Politica Externa de Privacidade e Protegcao de Dados Pessoais tem por finalidade informar, de forma clara e
objetiva, como o Grupo Trucks Control, composto pelas empresas Trucks Control Servigos de Logistica Ltda., Trucks
Comércio e Tecnologia de Rastreadores e Comunicacgdes Ltda. e Trucks Provedora de Comunicagdes e Servigos
de Satélite Ltda., realiza o tratamento de dados pessoais no relacionamento com clientes, usuarios, parceiros,
fornecedores, prestadores de servigo, representantes e visitantes de seus canais digitais.

O documento aplica-se as operacdes de coleta, uso, armazenamento, compartilhamento, retengéo, eliminacéo e
protecdo de dados pessoais realizadas no contexto da prestagdo de servigos, gestdo contratual, suporte,
faturamento, rastreamento, telemetria, comunicagdes institucionais e demais atividades externas do Grupo Trucks
Control.

1.1 Compromisso com a protegdo de dados pessoais

O Grupo Trucks Control reconhece a privacidade e a protegdo de dados pessoais como componentes relevantes de
sua governanga corporativa, de sua relagdo de confianga com o mercado e da seguranca de seus servicos.

As atividades de tratamento observam a Lei Geral de Protecdo de Dados Pessoais - LGPD, as normas
complementares da Autoridade Nacional de Protecdo de Dados - ANPD, as obrigagdes contratuais aplicaveis e as
boas praticas de segurancga da informacao.

1.2 Medidas técnicas e organizacionais de protecao

O Grupo Trucks Control adota medidas técnicas, administrativas e organizacionais compativeis com a natureza dos
dados tratados, as finalidades do tratamento e os riscos envolvidos. Essas medidas buscam proteger os dados
pessoais contra acesso nao autorizado, perda, alteragdo, comunicagao indevida, tratamento inadequado ou ilicito e
demais eventos de seguranca.

Entre as medidas adotadas podem estar controles de acesso, segregacdo de permissodes, registro de logs,
criptografia quando aplicavel, monitoramento de ambientes, gestdo de fornecedores, retencdo controlada,
treinamento e conscientizagdo das equipes envolvidas no tratamento de dados pessoais.

1.3 Abrangéncia

Esta politica aplica-se as atividades de tratamento de dados pessoais realizadas pelo Grupo Trucks Control nos
seguintes contextos:

a) Prestacao de servigos de rastreamento, telemetria, comunicagéo, suporte e solugbes correlatas;

b) Gestao de contratos, propostas, pedidos, faturamento, cobranca e relacionamento comercial;

c) Atendimento a clientes, usuarios, parceiros, fornecedores e demais titulares externos;

d) Uso de sites, sistemas, aplicativos, portais, plataformas digitais e canais de atendimento sob
responsabilidade do grupo Trucks Control;

e) Operacgdes de seguranca, prevencdo a fraudes, auditoria, cumprimento de obrigacbes legais e exercicio
regular de direitos;

f) Acgbes institucionais, comerciais, promocionais e de marketing, quando aplicaveis e observadas as bases
legais pertinentes.

1.4 Abrangéncia geografica

Esta politica aplica-se as operacdes de tratamento realizadas no Brasil e, quando aplicavel, as operagdes que
envolvam armazenamento, suporte, acesso remoto, compartilhamento ou transferéncia internacional de dados
pessoais, observadas as exigéncias legais, contratuais e regulatérias pertinentes.
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2. OBJETIVO

2.1 Finalidades da politica

FINALIDADE DESCRIGAO

Informar os titulares de dados Explicar como o Grupo Trucks Control trata dados pessoais de clientes,
pessoais que mantem relagdo usuarios, parceiros, fornecedores, representantes e visitantes dos canais
com a Trucks Control digitais.

Dar transparéncia as finalidades Indicar as principais categorias de dados tratados, suas finalidades e bases
legais predominantes.

Orientar sobre direitos Apresentar os direitos dos titulares e o canal para solicitagdo de informacoes,
corregao, exclusao, oposicao, portabilidade e demais requerimentos previstos
na LGPD.

Esclarecer compartilhamentos Descrever quando dados pessoais podem ser compartilhados com empresas
do grupo, fornecedores, parceiros, autoridades, prestadores de servigos e
demais destinatarios autorizados.

Demonstrar compromisso Evidenciar a adogdo de praticas de governanga, seguranga da informagao,

Institucional privacidade e protegdo de dados pessoais.

2.2 Conformidade com normas e regulamentagoes

O tratamento de dados pessoais pelo Grupo Trucks Control é realizado em conformidade com a legislagao aplicavel,
especialmente a LGPD, o Marco Civil da Internet, regulamentacgtes e orientagdes da ANPD, obrigagdes contratuais
e normas internas de governanga, seguranga da informagao e protecdo de dados pessoais.

Quando aplicavel, o Grupo Trucks Control também utiliza referéncias de boas praticas, incluindo ISO/IEC 27001,
ISO/IEC 27701 e ISO/IEC 29100, de forma compativel com seu contexto operacional e com os riscos associados
as operagoes de tratamento.

3. CATEGORIAS DE DADOS PESSOAIS TRATADOS

As categorias abaixo representam os principais tipos de dados pessoais que podem ser tratados pelo Grupo Trucks
Control no relacionamento externo. A coleta efetiva dependera do servigo contratado, do canal utilizado, da relagéo
mantida com o titular e da finalidade aplicavel.
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CATEGORIA

Dados cadastrais e
de identificagao

Dados contratuais e
de relacionamento

Dados financeiros,
fiscais e de cobranga

Dados de navegacgéao
e uso de canais
digitais

Dados operacionais
vinculados aos
servigos

Dados de
fornecedores,
parceiros e
prepostos

EXEMPLOS

Nome, CPF, RG, e-mail,
telefone, cargo, empresa,
documentos de identificacao,
dados de representantes
legais, placa e informagdes
de frota quando vinculaveis a
pessoa natural.

Propostas, contratos, pedidos
de faturamento, histérico de
atendimento, solicitagbes,
registros de suporte,
comunicacgoes e evidéncias
de relacionamento.

Dados de pagamento, dados
bancarios quando
necessarios, notas fiscais,
boletos, informacdes de
cobranca e histérico
financeiro.

Endereco IP, logs, data e
hora de acesso,
identificadores de sessao,
cookies, preferéncias de
navegacao, tipo de dispositivo
€ navegador.

Localizagao, histérico de
trajetos, eventos de
telemetria, registros de
acesso, imagens ou videos
de solugao contratada, dados
de voz/gravagao telefénica e
informacgdes técnicas
vinculadas ao servico.

Nome, cargo, e-mail, telefone,
empresa, dados cadastrais,
bancérios, fiscais, contratuais
e documentacao de
qualificagdo ou conformidade.

FINALIDADES
PRINCIPAIS

Cadastro,
identificacdo, contato,
validagao de vinculo,
contratagdo, prestacao
de servigos e
relacionamento.

Gestéo contratual,
atendimento, suporte,
auditoria,
comprovacgao de
solicitagdes e
exercicio regular de
direitos.
Faturamento,
cobranga, conciliagao
financeira,
cumprimento de
obrigacgdes fiscais,
contabeis e
regulatérias.

Funcionamento dos
canais digitais,
seguranga, prevengao
a fraudes, melhoria da
experiéncia e analise
estatistica.

Execucgao dos
servigos contratados,
rastreamento,
telemetria, suporte
operacional,
segurancga dos ativos,
auditoria e apuracao
de uso indevido.
Gestéo de
fornecedores e
parceiros, compras,
pagamentos, due
diligence,
cumprimento
contratual e
obrigacdes legais.
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BASES LEGAIS
PREDOMINANTES

Execugéao de contrato /
procedimentos preliminares
(LGPD, art. 7°, V);
cumprimento de obrigacao
legal/regulatéria (LGPD, art.
7°, I1); legitimo interesse
(LGPD, art. 7°, IX);
consentimento, quando
aplicavel (LGPD, art. 7°, I).
Execucgao de contrato
(LGPD, art. 7°, V); legitimo
interesse (LGPD, art. 7°, |);
cumprimento de obrigacao
legal/regulatéria (LGPD, art.
7°, Il); exercicio regular de
direitos (LGPD, art. 7°, VI).

Execucgao de contrato
(LGPD, art. 7°, V);
cumprimento de obrigacao
legal/regulatéria (LGPD, art.
7°, Il); exercicio regular de
direitos (LGPD, art. 7°, VI).

Legitimo interesse (LGPD,
art. 7°, IX); cumprimento de
obrigacéo legal (LGPD, art.
7°, Il); consentimento para
cookies ndo essenciais,
quando aplicavel (LGPD, art.
7°,1).

Execucgao de contrato
(LGPD, art. 7°, V); legitimo
interesse (LGPD, art. 7°, IX);
cumprimento de obrigacao
legal/regulatéria (LGPD, art.
7°, Il); exercicio regular de
direitos (LGPD, art. 7°, VI).

Execucgao de contrato
(LGPD, art. 7°, V); legitimo
interesse (LGPD, art. 7°, IX);
cumprimento de obrigacao
legal/regulatéria (LGPD, art.
7°, Il); exercicio regular de
direitos (LGPD, art. 7°, VI).
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CATEGORIA

Dados de marketing

€ comunicagao

Dados de seguranga

fisica e controle de
acesso

EXEMPLOS

Preferéncias de comunicacgao,
histérico de interacao,
respostas a pesquisas, aceite
de campanhas, dados de
navegacgao usados para
comunicagao comercial.

Imagens de CFTV, registros
de visitantes, dados de
acesso fisico e biometria
quando estritamente
necessaria.

3.1 Tratamento de dados de criangas e adolescentes

FINALIDADES
PRINCIPAIS

Envio de
comunicacoes
institucionais,
pesquisas,
campanhas e
relacionamento
comercial, quando
aplicavel.

Seguranga
patrimonial, protecéao
de pessoas, controle
de acesso a
ambientes restritos e
prevencgao de
incidentes.

BASES LEGAIS
PREDOMINANTES

Consentimento (LGPD, art.
7°, 1) elou legitimo interesse
(LGPD, art. 7°, IX),
observados os direitos do
titular e a possibilidade de
oposicao.

Legitimo interesse (LGPD,
art. 7°, IX); protecéo da vida
ou da incolumidade fisica
(LGPD, art. 7°, VII);
cumprimento de obrigacao
legal/regulatéria, quando
aplicavel (LGPD, art. 7°, II).
Quando houver dado
pessoal sensivel (ex.:
biometria), aplica-se também
o art. 11 da LGPD (hipéteses
do art. 11, | e/ou Il, conforme
0 caso).

Os servigos do Grupo Trucks Control ndo sdo direcionados a criancas e adolescentes. O tratamento de dados
pessoais desse publico ndo é realizado de forma intencional, salvo quando necessario, legitimo, adequadamente

justificado e em conformidade com a legislagéo aplicavel.

Caso seja identificada coleta inadvertida de dados pessoais de crianca ou adolescente em desacordo com a
finalidade do servigo ou com a base legal aplicavel, o Grupo Trucks Control adotara medidas para analise, bloqueio,
eliminagao ou regularizagdo do tratamento, conforme o caso.
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4. TERMOS E DEFINIGOES

TERMO

Dado pessoal

Dado pessoal sensivel

Titular
Controlador

Operador

Tratamento

Consentimento
Incidente de segurancga
Cookies

Logs

Criptografia

Anonimizagao

Pseudonimizagiao

DEFINIGAO

Informacao relacionada a pessoa natural identificada ou identificavel.

Dado sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiagao
a sindicato ou organizagao de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico vinculado a
pessoa natural.

Pessoa natural a quem se referem os dados pessoais.

Pessoa natural ou juridica responsavel pelas decisées referentes ao tratamento
de dados pessoais.

Pessoa natural ou juridica que realiza o tratamento de dados pessoais em nome
do controlador.

Toda operacéo realizada com dados pessoais, incluindo coleta, acesso, uso,
armazenamento, compartilhamento, eliminagdo e demais formas de
processamento.

Manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para finalidade determinada.

Evento confirmado ou suspeito que possa comprometer a confidencialidade,
integridade ou disponibilidade de dados pessoais.

Pequenos arquivos armazenados no navegador ou dispositivo do usuario para
viabilizar funcionalidades, registrar preferéncias ou apoiar analises de uso.

Registros técnicos de acesso, operagéo ou utilizagdo de sistemas, aplicacdes e
plataformas.

Técnica de protecao que torna dados ilegiveis a terceiros ndo autorizados,
conforme chaves ou mecanismos técnicos especificos.

Processo pelo qual um dado perde a possibilidade de associacao, direta ou
indireta, a uma pessoa natural, observados meios técnicos razoaveis e
disponiveis.

Tratamento por meio do qual dados deixam de ser diretamente associados a um
titular sem o uso de informagdes adicionais mantidas separadamente e
protegidas.

Filial Administrativa

Trucks Control - Servicos e Logistica Ldta - Av. Tiradentes 501 - 10° Andar - Torre 2 - CEP 86.070-545

Fone: (43) 3378-3500 - dpo@tcsat.com.br




—RUCKS Investimento inteligente &
COrMT™ROL Investir em Seguranga.

5. REFERENCIAS

5.1 Legislagao aplicavel

REFERENCIA APLICAGAO

Regula o tratamento de dados pessoais no Brasil, estabelece principios,
Lei n® 13.709/2018 - LGPD bases legais, direitos dos titulares, obrigacées dos agentes de tratamento
e sangdes administrativas.
Lei n® 12.965/2014 - Marco Civil da = Estabelece principios, garantias, direitos e deveres para o uso da internet

Internet no Brasil, incluindo regras sobre registros de conexao e aplicacdes.

~ . ~ Normas e orientagdes complementares sobre incidentes, transferéncia
Regulamentacdes e orientagdes da . . ; ; o .
ANPD internacional, cookies, encarregado, fiscalizagao e demais temas de

protecdo de dados pessoais.
Legislagao civil, fiscal, trabalhista, Fundamenta retencédo de documentos, cumprimento de obrigagdes legais
regulatéria e processual aplicavel e exercicio regular de direitos.

6. NORMAS E PADROES INTERNACIONAIS

NORMA/PADRAO APLICAGAO

Sistema de Gestao de Seguranca da Informacéao e controles para
protecéo de ativos de informagéao.

ISO/IEC 27701 Extenséo para gestéo de privacidade e protecdo de dados pessoais.

ISO/IEC 27001

7. REGRAS GERAIS E DIRETRIZES

O tratamento de dados pessoais pelo Grupo Trucks Control deve observar os principios previstos na LGPD, incluindo
finalidade, adequagéao, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranga, prevencao, nao
discriminacgao, responsabilizacao e prestagao de contas.

Na pratica, os dados pessoais devem ser tratados apenas para finalidades legitimas, especificas, explicitas e
informadas ao titular, sendo limitados ao minimo necessario para a realizacdo dessas finalidades. O tratamento
também deve ser compativel com a relacdo mantida com o titular e protegido por controles técnicos e
organizacionais proporcionais aos riscos envolvidos.

Quando houver tratamento de dados pessoais sensiveis, deverdo ser observadas as hipoteses legais especificas
previstas no art. 11 da LGPD, incluindo as hipéteses do art. 11, | e/ou ll, conforme o caso e a finalidade do tratamento.

Quando o tratamento for baseado no consentimento, o titular podera revoga-lo a qualquer momento, mediante
procedimento facilitado e gratuito, ressalvadas as hipoteses legais que autorizem a conservacao dos dados e os
tratamentos realizados anteriormente de forma valida.
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7.1 Compartilhamento de dados pessoais

O compartilhamento de dados pessoais somente podera ocorrer quando for necessario, adequado a finalidade
informada ao titular e amparado por base legal valida, contrato, obrigagao legal ou regulatéria, exercicio regular de
direitos ou consentimento do titular, quando aplicavel.

O Grupo Trucks Control podera compartilhar dados pessoais com os seguintes destinatarios:

DESTINATARIO

Empresas do Grupo Trucks Control

Prestadores de servigos e
fornecedores

Parceiros comerciais e
operacionais

Clientes e usuarios autorizados

Instituicdes financeiras,
processadores de pagamento e
mecanismos antifraude
Autoridades publicas, reguladores
e orgaos judiciais ou
administrativos

Auditores, consultores e potenciais
sucessores em operagdes
societarias

7.2 Retengao e exclusao de dados

FINALIDADE DO COMPARTILHAMENTO

Execucgao de atividades administrativas, operacionais, comerciais,
financeiras e de suporte relacionadas aos servicos prestados.

Hospedagem, suporte técnico, infraestrutura, atendimento, cobranca,
meios de pagamento, segurancga, auditoria, comunicagdo e demais
atividades necessarias a operagao.

Realizacao de integragdes autorizadas, execugéo de servigos
contratados, suporte a operagdes de rastreamento, telemetria,
comunicacao e atendimento ao cliente..

Disponibilizagdo de informagdes operacionais quando necessaria a
execugao do servico contratado ou quando houver autorizacao, obrigagao
contratual ou base legal aplicavel.

Processamento de pagamentos, cobranga, prevencao a fraudes,
validagao transacional e cumprimento de obrigacdes legais.

Cumprimento de lei, ordem judicial, requisicdo administrativa valida,
defesa de direitos ou cooperagéo regulatoria.

Realizacao de auditorias, due diligence, reorganizacdes societarias,
operagdes comerciais, defesa de direitos e avaliagdo de riscos, sempre
observadas as salvaguardas de confidencialidade e seguranca aplicaveis.

Os dados pessoais serao mantidos pelo tempo necessario ao cumprimento das finalidades que justificaram sua
coleta e tratamento, observados os prazos legais, regulatérios, contratuais, fiscais, contabeis, de auditoria,
segurancga da informacgéao e exercicio regular de direitos.

Ao final do periodo de retencao aplicavel, os dados pessoais deverao ser eliminados, anonimizados ou bloqueados,
salvo quando sua conservagao for permitida ou exigida pela legislagdo, por contrato, por ordem de autoridade
competente ou para defesa de direitos do Grupo Trucks Control.
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TIPO DE DADO

Dados cadastrais e
contratuais de
clientes/usuarios

Dados financeiros,

fiscais e de faturamento

Dados de rastreamento
e telemetria e/ou
vinculados a pessoa
natural

Dados de video
rastreamento
vinculaveis a pessoa
natural

FINALIDADE

Identificagao,
comunicagao,
prestacao de servigcos
e gestao contratual.

Pagamentos,
cobranga, emissdo de
notas fiscais e
obrigacdes

contabeis/fiscais.

Execugdo do servigo,

seguranga
operacional, suporte,
auditoria e apuragéo de
uso indevido.

Prestacao de servigo
de video rastreamento
e seguranga
operacional.

PERIODO DE
RETENCAO

Durante a relagao
contratual e, apds seu
término, pelo prazo
necessario ao exercicio
regular de direitos, em
regra até 5 anos.

Pelo prazo legal
aplicavel, em regra 5
anos apos o}
encerramento do

exercicio fiscal.

Até 5 anos contados do
recebimento dos dados
no banco de dados,
conforme regras internas
e contratuais aplicaveis'.

Até 6 meses contados do
recebimento dos dados
no banco de dados, salvo
necessidade de
conservagao por
obrigagao legal ou defesa
de direitos.

BASE LEGAL
PREDOMINANTE

Art. 7°, V — execugido de
contrato ou procedimentos
preliminares relacionados a
contrato; e Art. 7° VI —
exercicio regular de direitos
em processo judicial,
administrativo ou arbitral.

Art. 7°, Il — cumprimento de
obrigacao legal ou regulatéria
pelo controlador; e Art. 7°, VI
— exercicio regular de
direitos, quando necessario.
Art. 7°, V — execugido de
contrato; Art. 7°, IX — legitimo
interesse do controlador ou de
terceiro, quando aplicavel e
mediante avaliacao de
necessidade,
proporcionalidade e
expectativa legitima do titular;
e Art. 7°, VI — exercicio
regular de direitos.

Art. 7°, V — execugido de
contrato; Art. 7°, IX — legitimo
interesse, quando aplicavel; e
Art. 7°, VI — exercicio regular
de direitos. Caso o dado
revele ou envolva dado
pessoal sensivel, observar
também Art. 11, I, “d” —
exercicio regular de direitos;
elou Art. 11, I, “€” — protegao
da vida ou da incolumidade
fisica do titular ou de terceiro,
conforme o caso.

' Para garantir que todos os clientes tenham tempo suficiente para conhecer e se adaptar as novas diretrizes,
0 prazo para exclusao dos dados de rastreamento/telemetria entrara em vigor apds um periodo de transicdo
de 1 (um) ano a partir da data da publicagéo.
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TIPO DE DADO

Logs de acesso a
aplicagoes

Cookies, analytics e
preferéncias digitais

Dados de fornecedores,
parceiros e prepostos

Imagens de CFTV e
registros de acesso
fisico

Dados de marketing e
comunicagao

FINALIDADE

Seguranga, auditoria,
prevengao a fraudes e
rastreabilidade.

Funcionamento do site,
seguranca,
estatisticas,
personalizagéao e
comunicagao.

Gestao contratual,
compras, pagamentos,
due diligence e
relacionamento.

Seguranga patrimonial,
controle de acesso e
protecédo de pessoas.

Comunicacbes
institucionais,
comerciais, pesquisas
e relacionamento.

PERIODO DE
RETENCAO

No minimo 6 meses,
conforme Marco Civil da
Internet, ou por periodo
superior quando
necessario e permitido.

Até a revogacdo do
consentimento, término
da finalidade ou até 24
meses, conforme
categoria do cookie.

Durante a relagao
contratual e, apds seu
término, em regra por até
5 anos.

Em regra, até 6 meses,
salvo necessidade de
conservagao por
incidente, investigacao
ou defesa de direitos.

Até a revogacdo do
consentimento, oposicao
do titular ou término da
finalidade.
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BASE LEGAL
PREDOMINANTE

Obrigacdo legal e legitimo
interesse. Art. 7°, Il —
cumprimento de obrigacdo
legal ou regulatéria; Art. 7°, IX
— legitimo interesse para
seguranga, prevengdo a
fraudes e rastreabilidade; e
Art. 7°, VI — exercicio regular
de direitos.

Consentimento e legitimo
interesse. Art. 7°, IX —
legitimo interesse, quando
aplicavel a seguranga,
funcionamento do site e
prevengdo a fraudes. Para
cookies ndo necessarios,
analytics avancgado,
personalizagéo, publicidade e
marketing: Art. 7°, | —
consentimento do titular.

Art. 7°, V — execugdo de
contrato ou procedimentos
preliminares relacionados a
contrato; Art. 7°, Il —
cumprimento de obrigacdo
legal ou regulatéria; e Art. 7°,

VI — exercicio regular de
direitos.

Art. 7° IX — legitimo
interesse para seguranga
patrimonial, controle  de
acesso e prevengdo de
incidentes; Art. 7°, VII —

protecdo da vida ou da
incolumidade fisica do titular
ou de terceiro, quando
aplicavel; e Art. 7° VI —
exercicio regular de direitos.
Art. 7° IX — legitimo
interesse, quando aplicavel a
comunicagdes institucionais,
relacionamento com clientes e
comunicagdes  compativeis
com a expectativa do titular,
sempre respeitado o direito de
oposicao.
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7.3 Cookies e tecnologias de rastreamento

O Grupo Trucks Control pode utilizar cookies e tecnologias similares em seus sites, plataformas e canais digitais
para permitir o funcionamento adequado dos servigos, reforgar a seguranga, analisar desempenho, registrar
preferéncias e, quando aplicavel, apoiar comunicacdées e campanhas.

TIPO DE COOKIE FINALIDADE BASE LEGAL

Art. 7°, V — execucgao de
contrato ou procedimentos

. . Permitem o funcionamento do site, autenticagao, preliminares relacionados a
Essenciais - P i o
seguranga e recursos indispensaveis. contrato; Art. 7°, IX —
legitimo interesse do
controlador ou de terceiro;
. - . Consentimento ou legitimo
. Apoiam estatisticas de uso, medigéo de .
Analiticos . AR interesse, conforme
desempenho e melhoria dos canais digitais. ) .
configuragdo e impacto.
. . Registram preferéncias do usuario e personalizam Consentimento ou legitimo
Funcionais . . .
funcionalidades. interesse.
. . . Apoiam campanhas, mensuracgao, personalizacao Consentimento, quando
Publicidade e terceiros P . pa - ¢d0, pe ¢ L q
de anuncios e integragdes com terceiros. exigido.

O titular podera gerenciar cookies por meio do painel de preferéncias, quando disponivel, ou pelas configuracdes do
navegador. A desativacao de cookies essenciais pode afetar o funcionamento de determinadas funcionalidades.

8. RESPOSTA A INCIDENTES DE SEGURANGA E VIOLAGAO DE DADOS

O Grupo Trucks Control mantém procedimentos para identificar, registrar, analisar, conter, mitigar e tratar incidentes
de seguranga que possam envolver dados pessoais.

8.1 Procedimentos em caso de incidente

a) ldentificagao, registro e classificagéo preliminar do evento;

b) Contencéo e adogéo de medidas imediatas para reduzir riscos;

c) Avaliacédo da natureza dos dados envolvidos, volume, titulares afetados e impactos potenciais;

d) Definicdo de medidas corretivas e preventivas;

e) Comunicacao a ANPD e aos titulares, quando o incidente puder acarretar risco ou dano relevante;
f) Registro de licbes aprendidas e aprimoramento dos controles.

8.2 Comunicacao de incidentes

Quando confirmado incidente de seguranc¢a envolvendo dados pessoais que possa acarretar risco ou dano relevante
aos titulares, o Grupo Trucks Control realizara as comunicagdes cabiveis a ANPD e aos titulares afetados no prazo
legal aplicavel, observadas as informagdes disponiveis, a avaliagdo de risco e as exigéncias regulatérias.
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8.3 Medidas preventivas

a) Controles de acesso e revisdo de permissoes;

b) Monitoramento de sistemas e registros de eventos;

c) Treinamento e conscientizagdo de colaboradores e terceiros relevantes;

d) Gestédo de vulnerabilidades e correcéo de falhas;

e) Politicas, normas e procedimentos internos de seguranga da informacéo;

f) Gestao de continuidade, backups e recuperacao de desastres, quando aplicavel.

9. DIREITOS DOS TITULARES

Os titulares podem exercer os direitos previstos na LGPD, observadas as limitagdes legais, contratuais e técnicas

aplicaveis.

DIREITO

Confirmagao de tratamento

Acesso aos dados

Corregao

Anonimizagao, bloqueio ou
eliminagao

Portabilidade

Eliminagao de dados tratados
com consentimento
Informacgao sobre
compartilhamento

Informagao sobre consentimento
Revogagao do consentimento

Oposicao

Revisao de decisdes
automatizadas

DESCRIGAO

Confirmar se o Grupo Trucks Control realiza tratamento de seus dados
pessoais.

Solicitar acesso aos dados pessoais tratados e as informagdes sobre sua
utilizacao.

Solicitar corregdo de dados incompletos, inexatos ou desatualizados.

Solicitar medidas sobre dados desnecessarios, excessivos ou tratados em
desconformidade com a LGPD.

Solicitar a portabilidade dos dados a outro fornecedor de servico ou
produto, observados os segredos comercial e industrial e a
regulamentacéo aplicavel.

Solicitar eliminagdo dos dados tratados com base no consentimento,
ressalvadas as hipoteses legais de conservacao.

Solicitar informagdes sobre entidades publicas e privadas com as quais
houve uso compartilhado de dados.

Ser informado sobre a possibilidade de nao fornecer consentimento e
sobre as consequéncias da negativa, quando aplicavel.

Revogar o consentimento a qualquer tempo, quando essa for a base legal
utilizada.

Opor-se ao tratamento realizado com fundamento em hipétese de
dispensa de consentimento, quando houver descumprimento da LGPD.
Solicitar revisdo de decisbes tomadas unicamente com base em
tratamento automatizado que afetem seus interesses, quando aplicavel.
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9.1 Como solicitar o exercicio dos direitos

As solicitagdes relacionadas a dados pessoais devem ser encaminhadas ao Encarregado de Protecdo de Dados
pelo e-mail dpo@tcsat.com.br.

Para proteger os dados pessoais, o Grupo Trucks Control podera solicitar informagées adicionais para confirmar a
identidade do titular ou a legitimidade de seu representante. As respostas serao fornecidas em prazo razoavel e
conforme a legislagao aplicavel.

9.2 Limitagoes e hipoteses de nao atendimento integral

Alguns pedidos podem nao ser atendidos integralmente quando houver obrigacdo legal ou regulatéria de
conservacgao, necessidade de defesa de direitos, prevencao a fraudes, protecédo de terceiros, sigilo comercial ou
impossibilidade técnica justificada. Nessas hipoteses, o titular sera informado de forma adequada, respeitados os
limites legais.

10. DESCUMPRIMENTO, RESPONSABILIDADES E SANGOES

10.1 Aplicagdo de medidas

O descumprimento desta politica, das obrigagdes contratuais ou da legislagdo aplicavel podera resultar na adogéo
de medidas administrativas, contratuais, disciplinares, judiciais ou regulatérias, conforme a gravidade da ocorréncia
e a responsabilidade de cada parte envolvida.

10.2 Responsabilidades de fornecedores, parceiros e prestadores

Fornecedores, parceiros e prestadores de servico que tratem dados pessoais em nome ou em beneficio do Grupo
Trucks Control devem cumprir as obrigagcdes contratuais de confidencialidade, seguranca da informacéo, protecéo
de dados, limitacao de finalidade, apoio ao atendimento de titulares e comunicagao de incidentes.

O descumprimento dessas obrigagdes podera resultar em medidas como exigéncia de plano corretivo, suspensao
de acesso, retengdo de pagamentos quando contratualmente prevista, rescisdo contratual, comunicagdo a
autoridades competentes e adogédo de medidas judiciais cabiveis.

10.3 San¢6es administrativas previstas na LGPD

O descumprimento das disposi¢cdes da LGPD pode sujeitar o agente de tratamento as sangbes administrativas
aplicaveis pela ANPD, observados o devido processo administrativo, a gravidade da infragédo e os critérios legais.
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TIPO DE SANGAO

Adverténcia

Multa simples

Multa diaria
Publicizacao da infragao
Bloqueio dos dados pessoais

Eliminagao dos dados pessoais
Suspensao ou proibi¢ao do
tratamento

11. CONTROLE DE VERSOES

DESCRIGAO

Indicagao de prazo para adog¢ao de medidas corretivas.

Multa de até 2% do faturamento da pessoa juridica, limitada a R$ 50
milhdes por infragao.

Aplicacao de penalidade diaria até a regularizagédo da infragéo,
respeitados os limites legais.

Divulgacéo da infragao apos devidamente apurada e confirmada.
Suspenséao temporaria do tratamento dos dados envolvidos até
regularizagao.

Obrigacéao de eliminar dados pessoais relacionados a infragéo.

Medidas restritivas aplicaveis nos termos da LGPD, conforme a gravidade
do caso.

VERSAO DATA TIPO DETALHE RESPONSAVEL
10 06/07/2026 Elaboragao/Atualizacéo Atuallzqgéo da Politica de Dados Diretoria Qe
Pessoais externa. Tecnologia
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